LA GESTION DE RIESGO EN EL

ASEGURAMIENTO DE LA CADENA DE
SUMINISTRO INTERNACIONAL

Servicio Nacional de Aduanas de Chile

Ing. Naval Sergio Ostornol V - Gerente General ABS Group

Valparaiso, 04 de Agosto de 2015

\‘J:{(. Bs



ABS & ABS Group

Empresa lider en el mundo en Clasificacion,
Certificacion y Verificacion para la Industria
Maritima, Proyectos Costa Afuera, Portuaria,
Industria Terrestre.

Fundada en 1862.
Casa Matriz en Houston, Texas, U.S.A.

Equipo Multi-disciplinario de mas de 3.500
empleados (especialidades: Procesos, Mecanica,

Electricidad, Instrumentacion, Estructural,
Arquitectura Naval, Recursos Humanos,
Planificacion, Medio Ambiente y Administracion de
Proyectos).

Sedes en mas de 150 paises.
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MISION DE ABS CONSULTING

La  mision de ABS
Consulting es ser
reconocido como lider
global en asistir a sus
clientes en el manegjo
efectivo de los riesgos,
mejorar |la  seguridad,
empoderar la calidad vy
minimizar el Impacto
adverso de las actividades
de sus negocios.
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GESTION DE RIESGOS

La gestion de riesgos es un enfoque estructurado
para manejar la Iincertidumbre relativa a una
amenaza, a traves de una secuencia de actividades
humanas que incluyen evaluacion de riesgo,
estrategias de desarrollo para manejarlo y mitigacion
del riesgo utilizando recursos gerenciales.

(AS/NZ 4360, ISO 31000 y NCh INN 31000)
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Las empresas estan siempre enfrentadas a gestionar
tres tipos de riesgos, a saber:

Riesgos Naturales
Riesgos Operacionales
Riesgos Intencionales
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RIESGOS NATURALES

[ -

e
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RIESGOS OPERACIONALES

e
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RIESGOS INTENCIONALES

, «.ABS G
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SITUACIONES E IMPACTOS

Impacto Regional Continuidad Media Autoridades
de Negocio Personas

ONG's Comunidades
Proteccion Ambiente
Plantas Vecinas Seguridad
. Salud
Hospital Quimicos
Empleados Fuego _ .
: Toxicos
S0cios Policia Contractors
Operaciones  Propiedad Brigada Derrames

Incendio <5
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VISION DE CERO DANO

Buscamos Cero Danos a:

LAS PERSONAS

AL MEDIO AMBIENTE
LA PROPIEDAD

LA REPUTACION

YV V V VY

Ne
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ACTORES DE LA ACTIVIDAD MARITIMO-
PORTUARIA

PROVEEDORES

+ABS Group |

ONSIGNATARI®



Escenarios de Accidente

Magnitud del Riesgo = Probabilidad x Consecuencia
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Fundamentos de la Evaluacion de Riesgos

Experiencia, <Métodos | *Conocimiento
historica analiticos | e intuicién

e
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Identificar
Fuentes de
Riesgo

GESTION DE RIESGO

Riesgo de
Activos

Peligros Naturales
Terremotos
Huracan/Vendaval
Inundacion
Tornado/Granizo/Hielo

Incendios Forestales

eligros Por el Hombre
abotaje

rror Humano

allas de Equipamiento
allas de Proceso
ncendio/ Explosiones
scapes HAZMAT

errorismo

Continuidad del
Negocio

Activos Propios:
Propiedad
Equipamiento
Inventario

Activos No-Propios
Cadena Logistica
Vendedores
Proveedores
Infraestructura
Clientes

Consecuencias

Financiero
Ingresos
Utilidades

Flujo de Caja
ROI

ROE
Responsabilidad

Intangibles
Reputacion
Participacion

Gestion de
Riesgo

Financiero

Seguros

1. Securitizacion
Seguro Cautivos
Retencion

Seguridad
Personal

Publico

Ambiente

rocedimientos
lanificacion de Capital
ejoras de Capital
iseno de Retrofit
lanificacion
ecuperacion
ntrenamiento

[ =379
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ldentiﬁcaCién Evaluacién

Planesy
Mitigacién de
accion
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PROCESO DE GESTION DE RIESGOS
DE SEGURIDAD

ESTABLECER EL
CONTEXTO Y EL
ALCANCE

COMPRENDER
LOS PELIGROS

IDENTIFICAR LOS
EVENTOS
INDESEADOS

MONITOREAR Y
REVISAR

COMUNICAR Y
CONSULTAR

BUSCAR
CAMBIOS

qv
W

ANALIZAR 'Y
MEDIR LOS
RIESGOS

i\
|

CONSIDERAR LOS
CONTROLES/
BARRERAS

"

e
Y

TRATAR LOS
RIESGOS
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LA ADMINISTRACION DEL RIESGO

Los cinco pasos de Administracion del
Riesgo son:

1.- Identificar el Peligro.

2.- Evaluar el Riesgo.

3.- Desarrollar Opciones de Manejo del
Riesgo.

4.- Seleccionar la Opcidon mas Apropiada.

5.- Implementar un Plan de Accion.

Rev. 1 04 de Agosto, 2015 V"E?; ABs Group

18



ADMINISTRACION DEL RIESGO
ANALISIS DE ESCENARIOS

Determinacion de las Causas.
Estimar Peor Consecuencia.
ldentificacion de las Salvaguardas.
Estimar Magnitud del Riesgo.
Recomendar Nuevas Salvaguardas.
Estimar Riesgo Residual.

Rev. 1 04 de Agosto, 2015 V"E?; ABs Group
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GESTION DE CRISIS

Necesitamos Siempre estar
Preparados
Para Gestionar una Crisis,

cualquiera sea su origen
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LOS ESTANDARES

Ve
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LA FAMILIA ISO 28000

Las normas correspondientes a esta familia son:

« |SO 28000:2007

« |SO 28001:2007

« |SO 28003:2007 | ’
« |SO 28004:2007 Il l ,
* [ISO/PAS 28005:2009
* |SO 20858:2007

* [ISO/PAS 22399:2007 Pl

ISO: International Organization for Standardization o
PAS: Publicly Available Specification
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1SO 28000:2007

- Especificaciones para los sistemas de gestion de la seguridad para la cadena de
suministro

= Tres elementos:
* Sistema de Gestion
« Seguridad Total
« Cadena de Suministro

Rev. 1 04 de Agosto, 2015 V&fv ABs Group
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LA CADENA DE SUMINISTRO

La cadena de suministro esta
formada por el  conjunto
relacionado de recursos y
procesos, que comienza con la
provision de materias primas y se
extiende hasta la entrega de los
productos o servicios al usuario
final, a través de los medios de
transporte.

=2 P
\\‘Q\V}‘.
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EL MOTOR PDCA

MEJORA CONTINUA

Politica de gestion de la seguridad

Revision por la direccion y mejora continua

Verificacién y accién correctiva

-Madcion y segumiento
-Evaluaciin del sistoma
‘No canformidad y accdn correctiva y preventiva

Planificacion de la seguridad

-Evaluacién del rlesgo

-Requisitos de reglameantacitn
Objetivos y metas de segundad
‘Prograsmas de gestidn de la seguridad

Implementacion y operacion

‘Responsatilidades y competencia
~Comunicacian

-Documentacidn

~Controt oparacional

-Preparackn para emargencias

"ABS Group
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4.3.1 EVALUACION DE LOS RIESGOS DE

SEGURIDAD

- La Evaluacion de Riesgos debe incluir:

*Amenazas y riesgos de fallo fisico.

« Amenazas y riesgos operacionales.

*Sucesos naturales que conviertan las medidas en
Ineficaces.

* Factores ajenos al control de la organizacion.

*Amenazas Yy riesgos de las partes afectadas.

*Disefio e instalacion del equipo de seguridad.

« Gestion de la informacidn y las comunicaciones.

*Amenazas a la continuidad de las operaciones.

= “LJ: {(} .-.;
Rev. 1 04 de Agosto, 2015 ’5‘2" ABs Group
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4.3.1 EVALUACION DE LOS RIESGOS DE
SEGURIDAD

- Los resultados de la evaluacion de riesgos deberan proporcionar la
siguiente informacion:

- Objetivos y metas de gestion de la seguridad. ﬂr =
* Programas de gestion de la seguridad. s—

Determinacion de requisitos para el disefo, especificacion e inst.;ﬂ o
ldentificacion de los recursos adecuados. /w
Identificacion de las necesidades de formacion y habilidades. |
Desarrollo de los controles operacionales.

Marco de trabajo de gestion de amenazas y riesgos globales

. 1’ é‘(::::v‘
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4.3.1 EVALUACION DE LOS RIESGOS DE
SEGURIDAD

Las evaluaciones de riesgos y
sus resultados deberan
documentarse y mantenerse
actualizados permanentemente

W
I
| Wl

s
- ABS G
e L
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4.3.1 EVALUACION DE LOS RIESGOS DE
SEGURIDAD

La metodologia utilizada debera:
* Proporcionar la clasificacion de:
—las amenazas de seguridad

—los riesgos de seguridad

gue deben ser evitados, eliminados o
controlados

L= %)
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METODOLOGIA DEL AGR

2: CLASIFICACION de CONSECUENCIAS

— Tipologias:
« ALTAS
- MEDIAS
« BAJAS

— Los CRITERIOS han de estar DOCUMENTADOS

= 'iiz {f: .-;
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B
METODOLOGIA DEL AGR

- 2: CLASIFICACION de CONSECUENCIAS - Ejemplos.

 Pérdida de vidas a gran escala

 Dafos a infraestructuras que impidan operaciones
futuras

» Destruccion total de un ecosistema

* Pérdida de vidas de cierta escala

 Dafos a activos o infraestructuras que requieran
de reparacion

 Dafios a largo plazo de partes de un ecosistema

* Lesiones sin pérdida de vidas

B AJ AS * Danos menores a activos o infraestructuras

* Danos ocasionales al entorno
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METODOLOGIA DEL AGR

3: CLASIFICACION de PROBABILIDAD de suceso de los INCIDENTES de
SEGURIDAD

» Las medidas de seqguridad ofrecen BAJA
RESISTENCIA ante los incidentes de
seguridad

» Las medidas de seguridad ofrecen
MODERADA RESISTENCIA ante los
Incidentes de seguridad

» Las medidas de seguridad ofrecen
SUSTANCIAL RESISTENCIA ante los
Incidentes de seguridad

Rev. 1 04 de Agosto, 2015 V&fv ABs Group
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B
METODOLOGIA DEL AGR

4: CLASIFICACION de los INCIDENTES de SEGURIDAD.
PROBABILIDAD

Z . .

LL ALTA Contramedidas Contramedidas Evaluar
D

ﬁj MEDIA Contramedidas Contramedidas Documentar
N o0 evaluar

Z

O Evaluar Documentar Documentar
O
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EL ENTORNO - AMENAZAS FISICAS

Robo

Contrabando

Daros criminales

Violencia hacia conductores y tripulacion
Sabotaje y espionaje industrial
Terrorismo y violencia

Fraude, corrupcion y extorsion

Desastres naturales (fuego; inundaciones;
terremotos, etc.)

Accidentes

\\\\\

‘\3#,
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CADENA DE SUMINISTRO

-namiento y distribucion

Mransporte terrestre

Tiaispoite ferroviario

IRSRO e aéreo
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PRODUCCION, ALMACENAMIENTO Y
DISTRIBUCION

Productos objetivo:
* Tabaco
* Perfumes
* Ordenadores y sus componentes
* Consumibles electronicos

* Productos farmacéuticos
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TRANSPORTE TERRESTRE

El transporte terrestre esta asociado con aproximadamente 87% del
valor del coste directo total de carga perdida.
Perdidas a través de:

* Atracos

* Robo

« Secuestro o desvio de la carga

[
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TRANSPORTE FERROVIARIO

= En algunos paises como India, el 30% de los bienes se mueven
por tren.

= Las rutas ferroviarias y horarios son predecibles.

= Muchas vias de ferrocarril pasan a traves de areas pobladas

e
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B
TRANSPORTE AEREO

= 26% del valor de todos los bienes importado por EE.UU.
= 40% de la carga aérea viaja en aviones de pasajeros

= Solamente del 5-10% de la carga aérea es sometida a revision
antes de ser cargada

Source: CRS Report for Congress on Air Cargo Security, 30 July 2007.

== ;Q(‘,-. —
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LOS PUERTOS Y EL TRANSPORTE
MARITIMO

= Los puertos son puntos “cuello de botella” del comercio global.
= Son parte de la cadena de suministro “Just — in — time”

= El cierre de los puertos de la costa Oeste de USA en 2002 causo:

=  $500 millones en costes de retraso de entrega

= 0.4 - 1% de perdida en el PIB de las economias de Asia

= Mas del 90% del robo de carga en transporte maritimo ocurre en los puertos.
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LA CADENA DE SUMINISTRO

Aduana (exportaciones) Aduana (importaciones)

Contenedor | | manufactor! manufactor!
vacio freight- Transporte Puerto de Transportemaritimo Descarga Tran;porle freight Co::medor
Provision terminal entierta caipa Fusito R terminal Re-entrega)
v v e 4 TV_ | v v
pice = ermina ermmina . .
Depésito Envio de contenedores de contenedores Consigna  Depdsito
A
Packing Recoger Entrega Manejo, transporte, carga Recoger Entrega Re-entrega
Container contenedor Puerto Puerto entierra vacio
- » B ¢ > B G > » N ey G e B o

Secciones de seguridad relevantes de la cadena de suministros e intersecciones de manejo

Empresas manufacturas Empresas petroliferas y de gas Empresas de alimentacion

Aeropuertos y lineas aéreas Empresas logisticas Compaiiias de transporte

Barcos, puertos y terminales

Industrias y gobiemos Seguros

Empresas quimicas y fanmacéuticas Empresas de venta al por mayor y retail
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ROBO DE CARGA

El valor total de los bienes robados en transito en el mundo es estimado
entre los $30 — 50 billones, de los cuales aproximadamente el 8% se da

en transito maritimo.

Fuente :“The Detection and Prevention of Cargo Theft in: Trends and Issues in Crime and Criminology No. 214
(September 2001), published by the Australian Institute of Criminoloay.

Asi ncrinm bos Indrones
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CONTRABANDO DE DROGA

MAJOR COCAINE SHIPMENT ROUTES

\ [
A

)
e )

| Counlries ef origin / f
| Consesser counlries Ha o) =
i ‘; Transfer countriss I L | SOUTHAFRICA |

= Alto riesgo de contrabando de drogas en:
e Servicios de contenedores de Sur América
* Producto a granel de Brasil
* Charters de/hacia Jamaica
*  Cualquier barco del Caribe
*  Noroeste de Africa

* Camboya/ bandera de Corea del Norte

Fuente (map): Washingtonpost.com
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EL PLAN DE SEGURIDAD

-’ -
= - ~ 1 -
Al C : I3 ALUTODPIO {

Plan de Sequridad contra
riesqos de origen anti-

Procedimientos

quri i operativos de sec urldad
, uridad Vial t'mm

Plan contra Riesios de la B v one Plan de Proteccion de la
e d ;- 4

seguridad

‘ Plan de Sﬁe uridad ‘ Plan de Proteccidn de la

Plan de Conservacion =
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GESTION DE RIESGO DE SEGURIDAD

Advertencia:

Nuestros tres grandes enemigos son:
La Rutina
El Apuro

Los Cambios de Ultima Hora
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CARACTERISTICAS DE UNA CRISIS

« Generalmente Inesperada

« Caracter de Urgente

« Contiene amenzas reales o a veces imaginarias
* Frente Multiple

 Mecanismo de Sobrevivencia

« Causa interrupcion severa

« Traumatica para todos los involucrados

Rev. 1 04 de Agosto, 2015 “'&339 ABs Group

46



TODO ACTO ILICITO PUEDE LLEGAR
A SER CATASTROFICO

:'_.:' '-,‘E:a \.\ z
e
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GESTION DE EMERGENCIAS

Respuesta a la Emergencia

v. Para proteger a las Personas, el Medio
Ambiente, la Propiedad, la Reputacion y la
Continuidad del Negocio

v' Para minimizar impactos y dafios directos,
como también colaterales

=Xy

=
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TODO ACTO ERROR OPERACIONAL
PUEDE LLEGAR A SER CATASTROFICO.
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7

PRINCIPIOS CLAVES DE LA GESTION
DE EMERGENCIAS

« Mantener Plan de Contigencia para todos los Sitios
 Vincularlo a otros planes de apoyo, externo e interno

« Sobrereaccionar, Evaluar, Responder, De-escalar,
Recuperar

* |dentificar las Prioridades de Respuesta
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PRINCIPIOS CLAVES DE LA GESTION
DE EMERGENCIAS

 Desarrollar relaciones con terceros que puedan
prestar ayuda

 Pre-identificar las personas
 Entrenar los equipos de respuesta

« Ejercitar y actualizar los planes
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SOBRE REACCIONAR

Esfuerzo
o
-
Q
-
o
(@)
<
o TIEMPQ  —
Incidente
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REACCION ANTE UN INCIDENTE

e Sobre reaccionar al constituir el equipo de soporte

« Ponerse a disposicion con el equipo de respuesta en
escena

 Monitorear la respuesta en escena

 Considerar la exposicion con los medios, materias de
salud e higiene, necesidades de apoyo en el escenario,
Impacto en reputacion, prevenir escalamiento del incidente

« Si hay incertidumbre, continuar el apoyo

« Sino, considerar reducir el apoyo

. 1’ é‘(::::v‘
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SITUACIONES DE LA GESTION DE CRISIS

- Proteger la Reputacion de la Organizacion
* Prevenir es mejor que Curar
« Responder — es Siempre una Prioridad

 Mantener un Compromiso con la Seguridad
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GESTION DE CRISIS - RESUMEN

 Evaluar los Riesgos

« Estructurar la Gestion

 Planear Respuesta

« Seleccionar y Entrenar a las Personas

« Ejercitar el Plan de Respuesta

=Xy

=
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LAS LECCIONES APRENDIDAS

El desarrollo industrial y econdmico del pais y la insercion en los
mercados internacionales, lo ha llevado a tener que adoptar las
Normas ISO 9001: 2015, ISO 14001:2015, OHSAS 18001:2007, 1SO
31000:2009, ISO 55000:2014, entre otras.

Todas estas normas universales han reconocido e incrementado
las exigencias en materia de Gestion de Riesgos.

Pero también lo ha hecho la propia Sociedad nacional, que a traves
de los medios se ha empoderado y hoy es muchisimo mas
exigente.

Nos obliga a todos asumir mayor cuidado en la manera que
hacemos las cosas.

. 1’ é‘(::::v‘
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LAS LECCIONES APRENDIDAS

Abs Consulting Chile ha asistido a numerosas empresas en adoptar sistemas de
gestion de proteccion y seguridad a través de sus programas que incluyen:

Analisis de Vulnerabilidad
Disefio e Implementacion de Sistemas de Gestion

Cursos de Capacitacion formacion de personal

— Aear e
ridsute SEC-H00-2MAN0T2X

ABS Group Services de Chile Training S.A.

Investigacion de Incidentes

Formacion de Auditores
Certifica que

Auditorias de Seguridad

Nelson Townsend Gutiérrez
Run 06.656.527-0

Coordinaciéon con la Autoridad ol

VvV V V V VYV VY VYV V

Desarrollo de Simulacros Curso “ISO 28000 - Sistema de Gestiéon de Seguridad

de la Cadena de Suministro”
=

oo Isrorl Varela

Ser

Vifia del Mar - Agosto 28 y 20 de 2012

Ne
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CONCLUSION

B 4

CHILE, POR UN PAIS DE MARES
MAS SEGUROS Y MAS LIMPIOS

[N
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ABSG Consulting, Inc. - Agencia en Chile
Torre Marina Arauco,
Avda. Libertad 1348, Piso 7, Oficina 701A,
Vina del Mar, Chile
Teléfonos: (56-32) 2381780
Fax . (56-32) 22381785
Correo: absg@absconsulting.com
Pagina web: www.absconsulting.com
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